       
Note de synthèse de l’atelier du 22 octobre 2015


Ce nouvel atelier  adressait les fondamentaux des modèles d'architecture permettant de collecter, stocker, transmettre et traiter des données issues du monde physique. 

Une attention toute particulière a été portée sur les problématiques MCO ou comment repenser la maintenance dans un cadre prédictif innovant.
Le cycle prospectifs dédié aux enjeux et stratégies des Objets connectés et intelligents se poursuivra par une restitution des premiers ateliers lors d’une table ronde dans le cadre de Boost Industrie 2015 le 18 novembre de 16h15 à 17h45 au MEDEF.

Agenda
 
– Repenser la maintenance industrielle dans un cadre innovant lié à l’Internet des Objets nécessite la prise en compte de nouvelles contraintes et la mise en œuvre d'architectures adaptées. Cyril Vailler – (Cisco)  

- Retour d'expérience d'implémentation: Installation de capteurs sur zone à risques : de la maintenance préventive à la gestion prédictive. Isabelle Garcia (CDO du département Maintenance chez Gare et Connexion - SNCF) - Sébastien Macouin (SNCF)

 –  IoT Architecture supporting Maintenance, Repair & Overhaul (MRO) processes within complex industrial sites - Samir Djendoubi & Luiz Bautzer  (PTC)

SNCF - Gare digitale : Objets connectés et installations sur zone à risques.  
Maintenance industrielle : l’Internet des Objets nécessite la prise en compte de nouvelles contraintes et la mise en œuvre d'architectures adaptées. (Cisco) 
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Maintenance industrielle : l’Internet des Objets nécessite la prise en compte de nouvelles contraintes et la mise en œuvre d'architectures adaptées.   Cyril Vailler  (Cisco)   

   (
Cyril 
Vailler
  - Cisco
)« Contacteur, actionneur, capteur embarqué, capteur thermique, caméra vidéo,... une grande variété de capteurs existe avec des profils distincts et des spécifications différentes » 





Points critiques entre le capteur et l’information.

               
Les points critiques


un besoin de flexibilité, de simplicité, de sécurité
une approche « architecture industrielle » 
l’utilisation d’un format d’échange standard reste le point critique de la démarche (i.e couche IP pour l’interopérabilité)

Du capteur aux applications : les points clés à intégrer  

     
Les points clés
 
la connectivité réseau : la pierre angulaire
le fog computing qui permet de qualifier la donnée localement et de la prioriser :(intelligence applicative au plus prés des capteurs)  
data analytics : Business intelligence / Data scientist 
la sécurité : SI industriel (environnements hétérogènes), informatique (disparité des protocoles)
le management, calibration et automatisation des capteurs, gestion de configuration et gestion des mises à jour
l’application « enablement » : mise à jour des données


Alice Jerru (SNCF) :   -  « Que se passe-t-il quand il n'y a pas de Fog  ? »  
Vincent Boulanger :  -  « Quand y a pas de Fog l'information remonte directement au data center. L’étage Fog apporte de la flexibilité par la mise à disposition de ressource de calcul pour la manipulation en local, stockage, traitement (qualification, enrichissement)  puis envoi de la donnée à la couche applicative. 

François Roger (Total) :  - «  tout comme pour EDF ou d’autres j’imagine que si la donnée thermique ne varie que de quelque millièmes cela signifie que la donnée n'est pas critique et sa transmission n’a pas lieu d’être de fait »
Vincent Boulanger (Cisco): - « c’est une question d’instanciation et de corrélation des données »  



-  « Interopérabilité SW / standard FDI et OPC (en supervision industriel) »

Tuan Dong (EDF) – «  dans certains projets la mise en place du standard  FDI dans une couche middleware a permis de relier entre eux les différents capteurs industriels. 
- « FDI (Fault Détection & Isolation ) vient du monde de la supervision industrielle. C’est un outil de configuration et de diagnostic qui  permet de visualiser en temps réel la marche des installations, d’avoir une vue globale des différentes consignes et réglages et d’être alerté immédiatement en cas de défaut ou d’alarme. »   

Transmission des données : des réseaux multiples, une utilisation massive des fréquences  

               
Répartition des bandes de fréquence
Réseaux, protocoles et organismes de standardisation.

 (
IoT
 Wireless technologies
)
 Réseaux privés 3G 4G 5G
Bluetooth
Wi-Fi
WiMAX
IP
Réseaux et fréquences radio
6LOwPan : comment discuter avec un capteur. 
Packet core :  efficacité protocolaire par contraction des adresses IP pour optimiser l'espace réseau.
Radio Fréquence MESH.  
LoRa : Long range Radio.   
Archi LorA, modèle centralisé.
802.11 ah prévu pour 2017.


RF Mesh architecture (Radio Fréquence Mesh) chaque capteur devient lui même un relais d'information.

LoRa  architecture sans fil  avec passerelles radio (Long range radio) avec une alimentation du capteur par batterie. Le LoRa n'est pas adapté à tout les cas d'usage.



Philippe Deysine (Nov@log) : 

- « Orange et Bouygues s'appuient sur Lora est-ce un effet d'annonce ou un choix qui laisse à penser qu’on est en présence d’un standard de fait ? » 




La Salle : -  « Comment traiter les données issues de capteurs avec cette obligation d’interopérabilité à plusieurs niveaux: couche média, couche applicative … ? »
Cyril Vailler (Cisco): -  « - Faire en sorte que IP soit présent partout - c’est ce que Cisco et les autres opérateurs promeuvent comme solution car le protocole  IP donne la possibilité de dissocier les couches média et applicative. 
                                                                               
Pierre Béroux  (EDF):  - « Problématique de la stratégie de mise en œuvre d’architectures avec une durée de vie limitée et la prise en compte du niveau d'interopérabilité entre les différentes générations de capteur et d’infrastructure réseau, niveau d'intégration des dispositifs (le capteur LoRa  a une durée de vie de 4/5 ans) »


François Roger (Total) : - «  est-ce que la technologie IoT est nécessairement sans fil ? »
Cyril Vialler (Cisco) : - « non cela dépend du besoin ».
Alain Bullot (Fer de France) : -  « le ferroviaire est attentif à ne pas rajouter de fil sur des installations déjà très encombrées de ce côté et donc les capteurs sans fil semblent  répondre au soucis de ne pas surcharger le réseau filaire existant.  
Est-ce que LoRa fonctionne en environnement ‘magnétique ferroviaire’  ? 
Cyril Vialler (Cisco) : - « Oui mais il reste néanmoins une problématique récurrente de la propagation du signal en milieu dégradé (effet Cage de Faraday). » 

Cyber sécurité du Cloud au Fog
          
   
Le dispositif propose une architecture d'accès à distance (via tunnel chiffré et authentification)  pour l'environnement de l'industriel ou encore les gestionnaires de machines.
Big data / solution sur un modèle de données non structuré 

Data center traditionnel (SGBDR) ou Hadoop nouvelle plateforme de BDD (Google) qui stocke la donnée sur un système de disck à faible coût.
Virtualisation de la donnée
[image: ]                                      


Pour analyser la donnée : il faut récupérer la donnée, la dupliquer pour la traiter…


En virtualisant la donnée on rend transparente la source en temps réel et on a plus besoin de dupliquer et de rapatrier les données.

         [image: ]
 Site internet Developers.cisco.com. API disponible pour le développement sur les machines Cisco. Capacité à faire du prototypage, volonté à dupliquer les architectures.

Retour d'expérience SNCF  - Installation de capteurs sur zones critiques.   
Isabelle Garcia / Sébastien Macouin ( SNCF ) -  Samir Djendoubi  (PTC)


[image: ]        [image: ]
Isabelle Garcia (SNCF)

Contexte : 1500 agents Gare & Connexions SNCF  avec une perte de crédibilité du personnel de maintenance avec des interventions en réparation et post problématique…  Challenge : repositionner les processus en utilisant les capteurs et anticiper pour mieux répondre aux attentes des agents en gare.
                    
             [image: ]

Etude de cas : Température à la Gare de Lyon
Contexte : Une gestion de la maintenance difficile avec des infrastructures vieillissantes très sollicitées  et de nombreuses pannes de climatisation dans les différents type de locaux commerciaux ou de service, entrainant une perte d’activité avec un droit de retrait des agents ou encore des retards dans le trafic dus à des incidents de signalisation.
Objectif : Améliorer la réactivité en cas de panne,  le confort agents et passagers.
Solution : mise en œuvre d’une stratégie objets connectés comme solution aux pannes de climatisation.
Capteurs pour prise de température des sites et installations toutes les 30 minutes avec gestion des alarmes . 
[bookmark: _GoBack]Technologie utilisée  = SIGFOX
Expérience sur 4 mois 







3 exemples d'intervention sur panne réactive grâce aux capteurs pannes.

             
Sébastien Macouin ( SNCF )


1 - Un vendredi après-midi de canicule, un SMS alerte de l’augmentation de température dans le centre AC (hébergeant les équipements de signalisation du RER D). 
Les équipes de maintenance sont prévenus en suivant et l’intervention a eu lieu dans la journée de service (pas de sortie d’astreinte pour le cadre SNCF ni le mainteneur externe) 


2 - Un vendredi de canicule, un SMS alerte de l’augmentation de température dans les guichets de vente Esterel. 
Les équipes de maintenance sont prévenus en suivant et l’intervention a eu lieu dans la journée, en parallèle, les managers de l’espace de vente ont été prévenus de l’incident et sa prise immédiate en charge. 
Pas de droit de retrait. Une communication basée sur la confiance et le respect du travail d’autrui 


3 - Un dimanche de juillet à 2h40 du matin, un SMS alerte le cadre d’astreinte pour une augmentation de température au PRCI du km 9 (contrôle des aiguilles de l’entrée de la LGV Sud Est) 
Le mainteneur externe est prévenu en suivant, se rend sur site avec des clims de secours. 
Pas de perturbation pour la super pointe du lundi matin en gare de Paris Lyon (un départ ou arrivée de TGV duplex transportant environ 900 voyageurs toutes les 3 minutes) 




Premiers enseignements :   

Un changement profond des métiers et processus de maintenance qui ont permis d’anticiper sur les pannes avérées avec un positionnement différent des agents techniciens (plus de réactivité, meilleur suivi des actions) donnant une nouvelle image du service.    
   
Problématique du choix de capteur adapté au besoin technologique réel (coût, ...) Besoin d’accompagnement pour une meilleure connaissance des solutions objets.

Des partenariats technologiques se créent mais reste une problématique du contrat qui lie les parties. Besoin d’aller plus loin sur l’approche commerciale et sur les solutions.

Grande importance de l'apprentissage et d’une validation par un test en situation réelle (POC) pour envisager de changer d'échelle dans un deuxième temps. 

Nécessité de capitaliser sur les succès au niveau organisationnel, de formaliser les bonnes pratiques pour les partager et en traduire un schéma directeur plus global au niveau national.


Composants de l’architecture de la plateforme IoT 
 (
Samir 
Djendoubi
  (PTC)
)
Contraintes : 
Une grande diversité des problématiques terrains et des SI avec applicatifs implémentés pour traiter cette diversité.
différentes technologies de capteurs
différents types de réseaux
hétérogénéité logicielle




Une plateforme dédiée à l’IoT

Maîtrise des technologies logicielles pour permettre la capture d'information (sur le SI ou BDD) via un middleware au travers d’un bus (IP, WMbus…)


Spécificités de la démarche

création d’une couche d’abstraction pour exploiter les  données.
développement de sets de données objets.
capacité à développer des applications propres pour la gestion des données.
intégration de solutions tiers pour répondre à des besoins.
durée d'un projet de type SNCF gare = 5/6 semaines

                                 
Méthode de la fédération de systèmes et  serveur

- « à partir d'un modèle de donnée je peux arriver à la constitution de pattern de panne autorisant un niveau de service (SLA)  de 100% en matière de maintenance prédictive. » 
 (i.e machine d’examen Electa pour le dépistage et soin des cancers) 


Le Big Data comme une composante majeur de l'IoT, une approche prédictive avec une estimation fine d’impact et la détection de signaux faibles.

 Pattern de données
Alain Bullot (Fer de France) : - « une loi de comportement et une loi d'usure permettent de modéliser,  on a pas nécessairement besoin d'instancier tous les évènements et paramètres.  
L'analyse statistique des données permet de réduire le temps de réaction  ainsi au moment ou l'on traque un paramètre on a pas besoin de créer un pattern avec une historisation des données »
 
 
De l’IoT au PLM (PLCS)

Samir Djendoubi (PTC) :   - «l'IoT est un agrégateur de capacité logiciel :  des arbres de modèles vont répondre à la donnée émise par le capteur et vont adapter la configuration via des outils de type PLM.  
Avec l’extension des use cases aux données d'autres applicatifs,  il y a des champs ouverts par l'IoT que l'on ne soupçonnait pas créant un véritable  Internet des systèmes d'information. »

IoT nécessite une vision transverse, mais au delà,  l’évolution de la maintenance  semble très prometteuse, en terme d’OPEX, de qualité de service, mais aussi  en terme d’impact sur les ressources humaines.

4ème atelier Mercredi 17 mars 2016  

 Ce prochain atelier adressera la problématique de la sécurité, des risques et enjeux associés à la collecte, le stockage, le transport et le traitement des données issues du monde physique.  
  
                                               Objets connectés et intelligents  
Enjeux et stratégies pour les filières industrielles   
Jeudi 17 mars - 14h00 à 17h30   
CISCO 
11 Rue Camille Desmoulins - 92130 Issy-les-Moulineaux 

       Confirmer votre participation

       (participation libre sur inscription) 
https://www.weezevent.com/evenement.php?id_evenement=159230

Après avoir abordé lors des trois premiers rendez-vous du cycle IoT le concept d'objet intelligent et connecté, le ROI et la création de valeur associée à l'IoT, les fondamentaux des modèles d'architecture avec plusieurs études de cas industriels, l'atelier adressera la problématique de la sécurité, des risques et enjeux associés à la collecte, le stockage, le transport et le traitement des données issues du monde physique.  

Sécurité des objets connectés 
risques avérés, bonnes pratiques, enjeux et défis technologiques, stratégie, perspectives technologiques

Les systèmes industriels sont conçus pour résoudre des problèmes en temps réel et piloter des process. L’arrêt d’un système peut entrainer rapidement de lourdes conséquences d'exploitation ou de production et se transformer en désastre financier. Innover, aller vite et créer une rupture technologique ne suffit pas aux industriels. Etre solide, fiable et cohérent est de loin le plus important et tout s’efface devant la sureté et la sécurité.   
Sécurité des infrastructures 


Nous sommes confrontés aujourd'hui à la multiplication des objets connectés, mais ce n’est pas tant le fait qu’ils le soient qui pose la question du risque en matière de sécurité mais bien la multiplicité des moyens de communication qu’ils utilisent. Pour assurer le bon niveau de protection dans un environnement hétérogène il faut apporter une réponse globale et hiérarchisée en rapport avec les expositions et les menaces.

Présentation :  Cyril Vailler  - Cisco

Sécurité des données

Dans le domaine de l'aéronautique et de la défense, la sécurité est une préoccupation majeure des entreprises. Celle-ci revêt de multiple facettes d'ordre juridique, technique, opérationnel ou encore commercial. La présentation qui abordera sous l'aspect technique le développement d'applications devant intégrer les données issues des objets connectés dans un environnement hautement sécurisé.

Présentation :  Thierry Masse - Thingworx
Retour d'expérience industriel 

Après un tour d'horizon des enjeux, de la stratégie à mettre en œuvre ou encore des défis technologiques à relever une large place sera faite aux retours d'expérience des filières participantes. 
(tbc)
Objets connectés & intelligents : enjeux et stratégies pour les filières industrielles  - 22 octobre 2015
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SNCF — Gare digitale
Objets connectés et installations
sur zone a risques
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LA DEMANDE DE NOS AGENTS EN GARE
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